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TENABLE.OT™

PANORAMICA DEL PRODOTTO

[l cuore di ogni impianto industriale e una rete di sistemi di controllo, costituita
da controller dedicati. A volte indicati come Controller a logica programmabile
(Programmable Logic Controller, PLC) e Unita terminali remote (Remote Terminal
Units, RTU), questi controller sono dispositivi industriali dedicati che servono da
fondamenta per tuttii processi industriali. Gli odierni e sofisticati ambienti OT
(Operations Technology) presentano un'ampia superficie d'attacco con numerosi
vettori d'attacco. Senza visibilita, sicurezza e controllo completi fra sistemi IT

e OT convergenti, la probabilita che avvenga un attacco non e questione di "se",
ma di"quando”.

Tenable.ot™ protegge le reti industriali dalle minacce informatiche, dalle intrusioni
dannose e dagli errori umani. Grazie alla visibilita completa sull'intera superficie
d'attacco e a strumenti di rilevazione delle minacce, tracciamento delle risorse,
gestione delle vulnerabilita e controllo della configurazione, le nostre funzionalita
di sicurezza per i sistemi di controllo industriali (Industrial Control System - ICS)
massimizzano la sicurezza e l'affidabilita degliambienti OT. La soluzione offre una
profonda consapevolezza situazionale di tuttii siti e dei rispettiviambienti IT e OT.
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I controller logici programmabili (PLC) sono alla base del funzionamento
delle infrastrutture critiche. Le infrastrutture critiche continuano
a espandersi a nuove attivita e discipline.
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SCHEDA INFORMATIVA

VANTAGGI PRINCIPALI

Ottenere una visibilita completa

sulle operazioni IT/OT convergenti.
Eliminare i punti ciechiin cui possono
annidarsi minacce laterali in grado

di colpire IT e OT.

Rilevare le minacce per la rete

e i dispositivi

che influiscono sulle operazioni
industriali e critiche, sfruttando piu
metodologie di rilevamento. Individuare
le minacce in modo proattivo usando

la tecnologia a "vettore d'attacco".

Identificare e tracciare le risorse
ITeOT

Acquisire una profonda consapevolezza
situazionale del funzionamento e dello
stato di ogni singolo dispositivo.

Ridurre i rischi

identificando e verificando le
vulnerabilita e le minacce potenziali
prima che divengano punti da sfruttare
e influiscano sulle operazioni industriali.

Tener traccia dei cambiamenti nella
configurazione

con la capacita di gestire percorsi di
verifica completi. Determinare chi ha
apportato modifiche, su cosa e perchg,
oltre al risultato delle modifiche stesse.




FUNZIONALITA CHIAVE

Visibilita convergente

Tenable.ot fornisce una visibilita completa sullazienda integrandosi
con il resto del portafoglio di prodotti Tenable e con gli avanzati
strumenti di sicurezza IT, come SIEM, SOAR, i firewall di ultima
generazione, i firewall basati su diodi e altri ancora. La piattaforma
condivide le informazioni anche con CMDB, con le piattaforme
diinventario delle risorse, gli strumenti di gestione dei cambiamenti
e altriancora. La nostra API RESTful & stata progettata per
agevolare l'estrazione dei dati anche su strumenti proprietari,
offrendo una vista piu coerente degli ambienti IT e OT in
un'unica interfaccia.

Rilevamento delle minacce

Tenable.ot rileva le minacce provenienti da origini interne ed
esterne - umane o basate su malware - producendo allarmi. Grazie
all'uso di piu metodologie di rilevamento, Tenable.ot identificai
comportamenti anomali della rete, mette in atto criteri di sicurezza
e tiene traccia dei cambiamentilocali sui dispositivi. Inoltre,
Tenable.ot puo effettuare un rilevamento delle minacce basato
sul dispositivo, in grado di identificare problemi di sicurezza sui
dispositivi dormienti che non comunicano in rete, e prima che

lattacco si diffonda. Questo consente alle organizzazioni di rilevare

e mitigare gli eventi rischiosi negli ambienti OT. Gli allarmi sensibili
al contesto includono informazioni avanzate e un percorso di
verifica completo, consentendo una risposta rapida agli incidenti,
oltre alle indagini forensi.

Tracciamento delle risorse

Il rilevamento automatizzato delle risorse e le capacita di
visualizzazione di Tenable.ot forniscono un inventario completo
e aggiornato di tutte le risorse di rete, tra cui workstation,
server, HMI, Historian, PLC, RTU, IED e dispositivi di rete.

Le funzionalita di scansione attiva dei dispositivi consentono

il rilevamento dei dispositivi nelle zone "cieche" della rete

e nei dati unicamente locali. L'inventario contiene informazioni
estremamente dettagliate sulle risorse, in quanto tiene traccia
delle versioni del firmware e del sistema operativo, della
configurazione interna, del software in esecuzione e degli
utenti, dei numeri di serie e della configurazione dei backplane,
per le apparecchiature sia IT che OT.

Gestione delle vulnerabilita

Facendo leva sulle capacita di tracciamento completo

e dettagliato delle risorse, Tenable.ot genera report sui livelli
dirischio di ognirisorsa della rete ICS. Questi report includono
puntegqi dirischio e informazioni dettagliate, insieme ai
suggerimenti per la mitigazione. La nostra valutazione delle
vulnerabilita e basata su diversi parametri come versioni

del firmware, CVE rilevanti, ricerca proprietaria, password
predefinite, porte aperte, installazione di correzioni urgenti
e altriancora. Questo consente al personale autorizzato di
identificare rapidamente le nuove vulnerabilita e di mitigare
efficacemente i fattori di rischio presenti nella rete.

Per ulteriori informazioni: visita tenable.com

Controllo della configurazione

Tenable.ot rintraccia e registra tutte le modifiche della
configurazione esequite da un utente o da un malware, sia

nella rete, sia direttamente sul dispositivo. Fornisce una
cronologia completa delle modifiche apportate nel tempo alle
configurazioni dei dispositivi, fra cui la granularita di specifici
segmenti di diagramma a contatti(ladder logic), i buffer
diagnostici, le tabelle di tag e altro ancora. Questo consente agli
utenti di creare un'istantanea di backup basata sull"ultimo stato
valido conosciuto" per un ripristino piu rapido e per dimostrare
la conformita con le normative di settore.

UTILIZZODELL"ECOSISTEMA
DI FIDUCIA" DI TENABLE

La soluzione consente di sfruttare gli investimenti esistenti
sulla sicurezza. Tenable.ot siintegra pienamente con Tenable.sc
e Tenable.io per garantire totale visibilita, sicurezza e controllo
su tutte le operazioni convergenti. Tenable.ot funzionain
combinazione con Tenable.ad per identificare le configurazioni
errate di Active Directory e le minacce che potrebbero dar
luogo ad attacchi ransomware negli ambienti OT. Tenable.ot di
integrainoltre in modo completo con le tecnologie di sicurezza
IT che sono giain uso, come la gestione dei servizi IT, i firewall
dinuova generazione (NGFW) e i fornitori di informazioni di
sicurezza e gestione degli eventi(SIEM).

Grazie allintegrazione e alla collaborazione con tutta la linea di
prodotti Tenable e con i sistemi di sicurezza IT e OT piu avanzati,
e possibile acquisire la totale consapevolezza situazionale
necessaria per proteggere le operazioni dalle odierne minacce
ITeOT.

INFORMAZIONI SU TENABLE

Tenable®, Inc. e la societa di Cyber Exposure. Oltre 30.000
organizzazioni in tutto il mondo si affidano a Tenable per
comprendere e ridurre il rischio informatico. Come creatore

di Nessus®, Tenable ha ampliato le proprie competenze in
materia di vulnerabilita per fornire la prima piattaforma mondiale
che consente di vedere e proteggere tutti gli asset digitali su
qualsiasi piattaforma. | clienti Tenable includono piu del 50
percento di Fortune 500, piu del 30 percento di Global 2000, oltre
a grandi agenzie governative. Scopri di piu su www.tenable.com.

Contatti: invia un'e-mail a sales@tenable.com o visita tenable.com/contact
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